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Warum? / Why?
Pexels.com: Andrea Piacquadio
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1. There is no Internet, but Bubbles.
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Will man einen unbedarften Google-Nutzer schocken, reicht oft der
APPLIED COMPUTER SCIENCES folgende Link: In dt?r Go.ogle Maps Timeline kann jeder tfis ins letzte.Detail
nachsehen, wo er sich die vergangenen Jahre herumgetrieben hat. Die

Standorterfassung von Google ist dabei so gut, dass sie nicht nur weif3,

2. Die Datensa mm Ier/c0| Iection Of data wann man in welchem Lokal war oder wo man wie lange eingekauft hat.

Auch ob man sich auf dem Weg dorthin zu Fuf}, mit dem Auto, dem Rad

Das Kleingedruckte: Es gibt noch eine zweite Zustimmung, die Android- oder 6ffentlichen Verkehrsmitteln bewegt hat, kann Google Maps
Nutzer {iblicherweise bei der Einrichtung eines neuen Smartphones in mittlerweile ziemlich genau einschitzen.
Hinblick auf die Sammlung von Standortdaten erteilen. Mit dieser wird

B Timeline & TODAY i O

Google die Sammlung von Daten zum Akkustand sowie zur Qualitit und
Nutzungsdauer jeglicher Netzwerkverbindungen erlaubt. Google betont,

2017 - Aegust - 16 - s

Web-, App-, und Suchnutzung P .lll.-_lllllllllll]-_lI-l-ll...ll

Ifandon . € I |
Der nichste grofie Bereich lisst sich g o
Google-Nutzer im Internet umreifien. * @z A
o

O f e mrsscnt e - . \/m
4
i - l .

ieo -

. YV - Ein Tagesausflug nach London in der Google Maps Timeline. Wird auch Google Photos
Quell&PFOSChOfS!(V, Datensammelei: Wle‘wel GOOgle Uber uns genutzt, werden diese Informationen noch mit Aufnahmen angereichert.
weil, DerStandard, 15. April 2018 e e Fre e ARG

Welche Daten werden gesammelt? Der eigene Standort, basierend auf GPS,
WLAN und Mobilfunkinformationen.
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3. ,,Ich habe nichts zu verbergen.“/, I‘'ve got nothing to hide ... ' """
oder: in welcher Welt wollen wir leben? What kind of future do we want?

How China Is Using “Social Credit Scores” to

Reward and Punish Its Citizens
By Charlie Campbell / Chengdu

: G
ks - L=
gnition is one element of China's expanding g -Illustration by TIME: Source Photo: Gilles

Facial Sabrié—The New York Times/Redux

Quelle: How China Is Using Big Data to Create a Social Credit Score | Time.com, 23.4.2025.



https://time.com/collection/davos-2019/5502592/china-social-credit-score/
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4. Die aktuelle Bedrohungslage fiir Unternehmen/threads

University of Applied Sciences

Angezeigte Falle von Cybercrime (gesamt) in Osterreich von 2004 bis 2023

Félle von Cybercrime in Osterreich bis 2023
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Entwicklung der Aufklarungsquote von Cybercrime (gesamt) in Osterreich
von 2006 bis 2023 /solved crimes

Aufklarungsquote von Cybercrime in Osterreich bis 2023
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Beschrelbung: Im jahr 2023 konnten rund 31,6 Prozent der 2ur Anzeige gebrachten Falle von Cybercrime in Osterreich aufgeklart werden. Die absolute Anzahl der geklirten Straftaten stieg in diesem Bereich von 17.000 im jahr 2027 auf dber 20.000 Falle 2023 jabr t t. t r
Hinwels(gl Crarerreich; 2006 bis 2023; Cybercrime im engeren wid im weitsren Sinn s a I s a _‘

Qualaln BMI (Oste rreich] {Bund eskrirminalarnt)



Hat Ihr Unternehmen in den letzten 12 Monaten Versuche von
Cyberangriffen festgestellt? /attackes on companies

Erfahrungen von osterreichischen Unternehmen mit Cyber-Angriffen bis 2023

Anteil der Befragten

2016 2017 2018 2019 2020 2021 2022 2023
Beschrelbung: i |ahr 2023 waren a lle befragten ésterreichischen Unternehmen in den |etrten swdll Monaten Opfer mindestens einer Cyberattacke geworden. Darnit it der Antedl im Vergleich zum Varjahr van 67 suf 100 Prazen ¢ gestiegen, Bahr i r
Hirwals{ek Crerreir h; Februar und Mirz 2023; 503 befragte Unternehrme _‘



Welche Arten von Cyberangriffen haben Sie in den letzten 12 Monaten in
Ihrem Unternehmen identifiziert? / what kind of attackes?

Arten von Cyberangriffen auf Unternehmen in Osterreich 2024

Anteil der Unternehmen
0% 10% 209% 30% 40% 50% 60% 70% 80% 90% 100%

(Spear-)Phishing

87%

Malware 86%-2

CEO-Fraud/Business E-Mail Compromise 80%

Social Engineering 62%

Denial of Services

54%

-
m Erwa 87 Prozent der befragren asterreichischen Umernshmen erfubiren laut einer Umirage 2024 im betsten |she Phishingattacken. Dabei handelt es sich um Versuche, dber gefilschee Webseiten oder Nachrichten persanfiche Daten zu erhalten oder den Sta tI Sta r
Mutzer ru ichbdlichen Aklionen zu bewegen. Beim CEQ-Fraud oder Buginess E-Mail Cormpromise, dem B0 Prozent der befraglen Untérnehmen sulged st waren, geben sich die Betrhger als GeschaftsfGhrer oder Mitarbeiter sines [.] Mabc J
Hinweis(a) Caverreich; Februar und Marz 2024; 1.158 Befragte; Mehrfachnennungen rmiglich

Quellefrik 711G



Wie bewerten Sie das Risiko, von folgenden Tatergruppen geschadigt zu
werden? /what kind of attackers?

Umfrage zum Taterkreis von Cyberangriffen in Unternehmen in Osterreich 2022

Anteil der Befragten
0% 5% 10% 15% 20% 25%

Organisierte Kriminalitat (z. B. Manipulation von Transaktionen) -20%
Hacktivisten (z.B. Anonymous)

Auslandischer Geheimdienst/Staatliche auslandische Stelle
Konkurrierendes auslandisches Unternehmen

Ehemalige Mitarbeiter:iinnen

Eigene Mitarbeiter:innen

Konkurrierendes inlandisches Unternehmen

Ausléndische Kunden oder Lieferanten

Inlandische Kunden oder Lieferanten

Sonstige Geschaftspartner:innen

.
Beachrelbung: Laut einer Urnirage unter Fihrengskriften Gsterreichischer Unternehmen tum Therna Datenklau befiirehten fiir das Jahe 2022 rund 20 Prozent der Befragten von organisierter Kriminalitit wie Manipulation van Transaktionen geschiidigt 20 werden. Das I r
Riziko van suslandichen oder inlandischen Kunden odér Lieferanten getchbdigt ru werden wurde hingegen als tehr gering eingeschatn. Mabc _‘

Hirwals(a): Craterreich; Januar 2022; 202 Flhrungskrafte
EY
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Cybercrime / Internetkriminalitat

... umfasst Straftaten, die unter Ausnutzung der Informations- und
Kommunikationstechnik (IKT) /

criminal activities carried out by means of computers or the
internet (ICT)

oder / or

gegen diese begangen werden / or targets ICT.

Quelle: https://bundeskriminalamt.at, 24.4.2023.

; D. Q Ll
QAUITNTCT FTUDIICES, TTH
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5. Die wundersame Vermehrung des Geldes/Money is growing on a tree.

“Today we are seen as a social media company, but in our DNA we are a company that builds
technology to connect people, and the metaverse is the next frontier just like social networking
was when we got started,” Meta CEO Mark Zuckerberg said.

Meta-Umsatz mit neuem Rekord
Umsatz und Gewinn/ Verlust von Meta bis 2024 (in Millionen US-Dollar)

BGewinn/verlust @Umsatz

180.000
160.000
140.000
=z 120.000
-:: 100.000
E B0.000

S 60.000

= 40000

Mark Zuckerberg (2018) &

20.000

O -~ J %l ol ] o 4] ol &} A ™ ¥ ah >
< o Ny o o ot " o & o o 4 43 I &
"\.d: & £ P P + P P + +» 2 2 PP 2 [

Quelle: Mark Zuckerberg — Wikipedia, 27.4.2025.

Quelle: Meta Platforms

Sabine ProRnegg, FHJ


https://de.wikipedia.org/wiki/Mark_Zuckerberg
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6. Last but not least ...

Der Strafrahmen hat sich durch die DSGVO deutlich
verandert / Penalties according to the GDPR

Until 2018: bis zu / up to € 25.000
Since 2028: bis zu /up to €10 Mio. / 20 Mio.
oder/or 2%/4% des weltweiten Umsatzes/of the
worldwide turnover

Bildnachweis: https://www.pexels.com

Sabine ProRnegg, FHJ
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7. Datenschutz ist die Basis / Privacy is the fundament s

@® DSGVO +/ GDPR +

‘ NIS 2, Cyber Resilience Act CRA

® Data Governance Act DGA
@® Digital Market Act DMA

‘ Digital Service Act DSA

. European Health Data Space

17
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Darum: Datenschutzrecht! / That‘s why we need to be compliant

DSGVO - VO (EU) 2016/679 des EP und des Rates vom 27. April 2016 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten, giiltig seit Mai
2018.

Bundesgesetz zum  Schutz natirlicher Personen bei der Verarbeitung

personenbezogener Daten
StF: BGBI. I Nr. 165/1999 DSG idF 2024

GDPR - Regulation (EU) 2016/679 of the European Parliament and of the
Council of 27 April 2016 on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, (General
Data Protection Regulation)


https://www.ris.bka.gv.at/Dokumente/BgblPdf/1999_165_1/1999_165_1.pdf
https://www.ris.bka.gv.at/Dokumente/BgblPdf/1999_165_1/1999_165_1.pdf
https://www.ris.bka.gv.at/Dokumente/BgblPdf/1999_165_1/1999_165_1.pdf
https://www.ris.bka.gv.at/Dokumente/BgblPdf/1999_165_1/1999_165_1.pdf
https://www.ris.bka.gv.at/Dokumente/BgblPdf/1999_165_1/1999_165_1.pdf
https://www.ris.bka.gv.at/Dokumente/BgblPdf/1999_165_1/1999_165_1.pdf
https://www.ris.bka.gv.at/Dokumente/BgblPdf/1999_165_1/1999_165_1.pdf
https://www.ris.bka.gv.at/Dokumente/BgblPdf/1999_165_1/1999_165_1.pdf
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Sachlicher Anwendungsbereich / Applicability

Datenrecht/data law

! 4

Personendatenschutzrecht/ Datenwirtschaftsrecht/data economy
protection of personal data

Verwertung der Datengesteuerte
Daten/using data of Wirtschaft / moving
machinery, weather ... into the digital world

like online shopping,
car rental ...

20
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Anwendungsbereiche / Scope Art 1, 2 and 4 DSGVO/GDPR JO u

Marktortprinzip / market principle

Vera ntwortlicher/contro/l ler— | B .
Auftragsverarbeiter/processor \\\
Personliche Raumliche \
I/ r r
/
/' Anwendun Anwendun
| gsberejch \__\gsberelch |
personenbeZogene Daten | — /
naturlicher Pgrsonen A I _\ ,
Iebender/perS\QnaI d/at{of/ Fm@Tektromlsch verarbeitete
natural living pers6ng Daten una/sortlerte Papierakte /
Art 4 DSGVO//G,DPR Sachlicher| electronical'data and sorted paper
N Anwendungsbereic

h

Nicht erfasst/Exemptions: péﬁsgnliche, familidre Tatigkeiten / hou;eﬁold exemption and anonym data

21 21
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Personenbezogene Daten /personal data Art 4 Z 1 DSGVO/GDPR

natlirlicher lebender Personen /natural living persons
Identifiziert/identified: Hans Huber, Frederike Maier ....

Identifizierbar/identifiable (direkt oder indirekt): KFZ-Nummerntafel/number plate,
Sozialversicherungsnummer/social security number, ...

Pseudonymisierte Daten/pseudonym data:

Kundenservice, Verrechnung Marketingabteilung
CRM, billing marketing department
Hans Huber —> Kundengruppe A
Frederike Maier —> Kundengruppe B

Raumlicher Anwendungsbereich / spacial scope
Alle Daten, in der EU (Marktortprinzip) /market
Datenschutzrecht = Grundrecht (mit Drittwirkung) fundamental right

Bildnachweis: schweitzer-media.de
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Personal scope 40000 niversity of Applied Sciences
— &>
,,Datencl:lreleck %Q’ /40@ /7066/7/2‘
Data triangle N <, %8s, M) ¥ s
SSAIPRN “ons o, “q,
K L &, b 7%
P9 QO ; 4, 78 i 4
(\/(\ g{\e . e(; - 7 /f
e O » % Qs
¥ O 2, e
Q)Q’ &,b‘o OCG /‘[/:9
P Data Controller 0. S
,2Herr der Daten*
Betroffener / Data Subject Auftragsx‘era‘allio'eiter | Processor

,naturliche Person, deren Daten verarbeitet werden®

Vgl. Dohr/Pollirer/Weiss/Knyrim, DSG Kommentar 23
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Grundsatz der Datenverarbeitung DSGVO / Main Principles of the GDPR

Die Verarbeitung personenbezogener Daten ist
grundsatzlich verboten.

Verbot mit Erlaubnisvorbehalt.
It is not allowed to process personal data, but ...

24
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Hohe des Schutzniveaus / Appropriate — Art 24 DSGVO/GDPR versity of Applied Sclence:

category of personal data level of protection measures
Besondere Kategorie von Daten
hoch/high hoch/high
/ Art 9 + 10 GDPR data /hig ;
Personendaten
Schutzwurdigkeit Angemessenheit
Offentliche Daten /public data l l
aggregierte oder anonyme niedrig/low niedrig/low

Daten

25
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Besondere Datenkategorien, sensible Personendaten Art 9 DSGVO/
Special category of personal data according to Art 9 GDPR

v V‘ Rassische und ethnische Herkunft / racial or ethnic origin
Politische Meinungen / political opinions
Religiése oder weltanschauliche Uberzeugungen /
’ religious or philosophical believes
Gewerkschaftszugehorigkeit / trade union membership
' Genetische Daten / genetic data
Biometrische Daten zur eindeutigen Identifizierung /
biometric data for identification purposes
Gesundheitsdaten / health data
‘ Daten zum Sexualleben / sex life or sexual orientation

Pexels.com, Fernando Arcos Eine weitere besondere Kategorie sind strafrechtsbezogene
Danten / another special category are data related to criminal
convictions or offences - Art 10 DSGVO:



https://www.pexels.com/search/warning/
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Grundsatze nach Art 5 DSGVO /Principles Art 5 GDPR ="

~OYransparent

Zweckbindung
purpose

De nimierung Richtigkeit
Inimisation accuracy

Integritat und
Vertraulichkeit

Integrity, confidentiality accountability

peicherbegrenzung
Storage limitation

Rechenschaftspflicht




APPLIED COMPUTER SCIENCES FH | JOANNEUM

Pflichten des Verantwortlichen / Controller Obligations

Verzeichnisflihrungspflicht / records of processing activitie
Art 30 DSGVO

Informationspflichten / Information

Datenschutz-Folgenabschatzung / PIA data protection impact
assessment (Art 35 ff DSGVO)

TIA

Bestellung eines Datenschutzbeauftragten / data protection officer ,
(Art 37 DSGVO) F o




Pflichten des Verantwortlichen/Obligations

pplied Sciences
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" Privacy by design / Privacy by default

DatensicherheitsmaBnahmen / Security [RESLZEANRS

= Auskunftspflicht, request m

Daten im Ubertragbarem Format, data transferability |

" Meldepflicht / Data breach notification duty _ §




Rechte der Betroffenen/Rights of affected ps

Recht auf Geheimhaltung § 1 (1) DSG, secrecy, fundamental right
soweit schutzwurdiges Interesse besteht

Recht auf Information Art 13 und 14 DSGVO information
Recht auf Auskunft Art 15 DSGVO / right of request
Recht auf Berichtigung Art 16 DSGVO accuracy

Recht auf Loschung (Vergessenwerden) Art 17 DSGVO data deletion

Recht auf Einschrankung der Verarbeitung Art 18 DSGVO
contradiction of scope, parallel zum Recht auf Widerspruch und Berichtigung mog

Widerspruchsrecht Art 21 DSGVO contradiction

Recht auf Datenlibertragbarkeit Art 20 DSGVO transportability
Leitlinie der Art 29 Datenschutzgruppe vom 5.4.2016 WP 242 rev.01

Recht gegen Profiling Art 22 DSGVO, contradiction to profiling

Recht auf Beschwerde bei der Datenschutzbehorde /
Right to lodge a complaint with a supervisory authority

Datum Autor, etc Pexels.com, cottonbro studio


https://www.pexels.com/search/warning/
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Einwilligung / Consent Art 6 Abs 1 lit a DSGVO/GDPR—> jederzeitiger Widerruf moglich
Vertrag / Contract Art 6 Abs 1 lit b DSGVO/GDPR
rechtliche Verpflichtung / legal obligation Art 6 Abs 1 lit c DSGVO/GDPR

Schutz lebenswichtiger Interessen der betroffenen Person oder eines Dritten
Protection of vital interests Art 6 Abs 1 lit d DSGVO/GDPR

Aufgabe im offentlichen Interesse / public interest Art 6 Abs 1 lit e DSGVO/GDPR

Uberwiegend berechtigte Interessen des Verantwortlichen oder eines Dritten /
legitimate interest of controller or a third party Art 6 Abs 1 lit f DSGVO/GDPR (nicht
fur die besondere Personendaten / not for data within Art 9 or 10 GDPR)

FHIJL

o
2
| .

OANNEUM

Iniversity of Applied Sciences
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bestehende Einwilligung / existing consent (vor 2018)
freiwillig /freely

nicht pauschal, fiir einzelne /specific
Verarbeitungsvorgange

dh Koppelungsverbot / distinguishable

in informierter Weise / informed

kann Teil der AGB sein, aber klar erkennbar /clear and unar !

https://www.pexels.com/ pixabay

Nachweispflicht fiir den Verantwortlichen, dh schriftlich dokumentiert, in verstandlicher
und leicht zuganglicher Form fiir die Zielgruppe formuliert (Kinder?, dltere Menschen?),
von anderen Sachverhalten klar zu unterscheiden dh -> Uberschrift, fett und jederzeitige

Widerrufbarkeit + Hinweis darauf / documentation and right to withdraw the consent
33 33
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Datensicherheit und Risikoabschadtzung/ security of data and risk assessment

Bedrohung,
Angriff

nutzt aus

Schwachstellen,

Y

hil ~__erhdhen
schiitzen / gegen \
‘h\\

Schutzkonzepte,

schiitzen

Dienste, Protokolle

erfi:l}ﬁgurch

gegen

Schutzziele,

Sicherheitspolicy

™ Risiken

induzieren

Verwundbarkeiten

erhdhen
lbedrohen

bedrohen

P |

Werte,
Auswirkungen
von Angriffen

Eckert, Claudia (2013). IT-Sicherheit: Konzepte - Verfahren - Protokolle.
Munich: Oldenbourg Verlag Minchen. ISBN: 978-3-486-72138-6.
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Risikomanagement / Risk assessment
Risikofaktoren und Auswirkungen (www.sicherheitskultur.at)

s Verlust der Verlust an Verlust an
Risikofaktoren ‘ Verfiigbarkeit Integritat Vertraulichkeit
T Feuer, Wasser, Blitz, i f

Hithere Gewalt Erdbehen, Sturm, FE.l.ktOI'.

_ Flugzeugahsturz, Epidemien | Hohere Gewalt
. |
' Bedienungsfehler, Faktor:
menschliches Warsagen FahrlZssigkeit Mensch

Yandalismus, Sabotage
(Feuer, Wasser, Daten-
manipulation), Do, Hacker,
Baombendrabungen

Diehstahl won
Infarmationen durch
internefexterne Hacker

Varsatz

Fehler im Change
Management, Security

Sicherheitskultur,

Sicherheitskultur, Fluktuation, User

organisatarische Mangel

wan anderen,
gekoppelten Frozessen

Raohbau, Maontaoe,
Auslieferung ..

Policy, Sicherheitskultur Bk oA Mot
IT- Austall, Ausfall van
technisches Wersagen Daten- nder Faktor:
kammunikationsnetzean, Technik
Energie-, Wassenersarmung |
f
Yersagen Zulieferer, Anlieferung, Faktor:

gekoppelte Prozesse




HUMAN
ERRORS &
PROCESSES

MALICIOUS
ACTIVITIES

COMPUTER
ERRORS

PRIVACY & DATA PROTECTION (PDP) RISK ASSESSMENT FRAMEWORK

[ COLLECTION |

STORAGE ] [ USAGE

A

[mscmsuns ] [ TRANSFER

ARCHIVE ] [ DISPOSAL

PDP clauses included Droes staff know Is staff properly Has the disclosure 15 due diligence Is there a proper Is @ proper Dispesal
in Data collection about using File- trained in processing been notified to data conducted under the Password process puts in place

medium? sharing features? data and NDA subjects? Transfer obligation Management System to ensure safe
signed? with evidences of the puts in place so that disposal with no risk

Any othar potential Are files proparly Is there contractual due diligence done? the arganisation can of data breach?
errors from fatigue or labelled, categorize Are comtrols put in agreement for the still retrieve the data Eg. any evidence to

carelessness? and have Data place to reduce disclasure? if anything happened prove a proper

classification? human errors? to the staff? disposal?
What are some Is the storage device Are the applications 5 the transmission Is the other entity Are the archived what are some

potential threats? property protected? used in processing channel secure? overseas or Cloud files/folders properly technical controls put
= TheRt Eg. Data encrypted gacure with no applications have encrypted? in place for disposal
+  hialware vulnerability? Are there danger of evidences of Digital assets?
= Social Engineering Is there a proper 3-2- unauthorized access? demanstrating their Mate:
= Bad USE/OMG 1 Backup setup? Are staff properly POP campliance? Ransamware can still
Cable training in Privacy & Are the files properly put a layer of
*  Hacking Is Access control Data Protection from secured? Eg. encryption over
properly configured? maliclous activities? encrypted encrypted files
Is the system Is there a Recovery Is there a regular Is the other entity Has Penetration Test Is there a Retention Will there be any
updated to ensure no Plan in place te monitering on the the data is been conducted on the momnitoring system trace of the data in
viginerabilitios? swiftly reinstate the processing to check disclosed has been oversea entity puts in place to other devices? Eg.
system if there is a on abnormality? validated to comply systermn to ensure no ensure that the mobile devices,
Is there a Data majar disaster with the PDP vulnerability? Retenticn Pericd is computers, other
subject rights [attack]? Is there a Cyber & regulations? followed according to storage, eftc,
procedures put in Data Breach Incident the Retention &
place? Management System Disposal Policy?

put in place?

Navigating the Complexities of Risk Assessment in Privacy and Data Protection: A Comprehensive Framework | by Patrick Oh | Medium, 29.4.2025.
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Risikomanagement / risk managment

Applied Sciences

Datenschutzfolgeabschatzung besteht aus 2 Teilen/ 2 parts of a privacy impact assessment (PIA)
1. Durchfuhrung der DSFA = carrying out a PIA
2. Erstellung des DSFA-Berichts = reporting " Art 36 GDPR

Risk =\ Dbroc [ record

assessment /
PIA

Inhalt:
Systematische Beschreibung der geplanten Verarbeitungsvorgange

Zweck der Verarbeitung / Interessen Risiko-Stufen sind/The GDPR requires the following:

Bewertung der Notwendigkeit Kein Risiko / no risk (ergibt sich zwangslaufig)

Risiko / risk (ErwGr 76)

Voraussichtlich hohes Risiko / a likely high risk (Art. 34, 35,
Bewertung der Risiken 36)

Hohes Risiko / high risk (ErwGr 76)

Bewertung der VerhaltnismaRigkeit

AbhilfemafRnahmen / Sicherheitsvorkehrungen
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.. . . . University of Applied Sciences
Risiko Matrix / Risk matrix

.. . Schwere
Risikomatrix 4
&
B(a‘\
\0“19
— 1L\5 L0 Consequence Increasing probability
Kein Risiko © e@‘\‘c‘
o A B © D
Occurred | Occurred
33 Severit ) )
@01' .|y People Assets Environment Reputation Has occurred in Has occurred in |several urnes sgveral
\Oeg Rating Industr operating ayearin times a
¥ company operating year in
a‘ company location
00
)
%G\Q\'aﬁ < y > EWK 0 Zero injury Zero damage Zero effect Zero impact
& i .bg\\fl“ o e
el « ke @ o Manage for continued
o e ) improvement
\;G{(\a 0‘\5\0 1 Slight injury | Slight damage Slight effect Slight impact
(%)
e
2 Minor injury | Minor damage | Minor effect | Limited impact Incorporate
o
Considerable measures
3 Major injury | Local damage Local effect . 1aer
impact
4 Single fatali Major dam Major effect Major national
gle fatality ajor damage ajor efec impact Failed to meet
Wik screening criteria
ajor
Multiple Extensive . . ! .
) - Massive effect | international
fatalities damage .
impact

Figure 1 — A typical Risk Assessment Matrix

The Matrix Reloaded - our guide to the risk assessment matrix — Risktec, 29.4.2025
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Art 24 ff DSGVO/GDPR

Lucky Luke ist der Westernheld, der schneller schiesst als sein Schatten. Mitte
November 2016 wird er 70 (Archiv) (Bild: Keystone/EHAPA VERLAG)

Sicherstellung der
,angemessenen“ technische und
organisatorische MaRnahmen - TOMs

Quelle: https://Www.luzernerzeitung.ch/panorama/comic-lucky-luke-schiesst-seit-70-jahren-schneller-
als-sein-schatten-1d.116839, 23.4.2025.
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Meldepflichten / data breach notification duty

Bei Verletzung des Schutzes personenbezogener Daten — Definition in Art 4 Z 12 DSGVO, besteht:

Meldepflicht der Verletzung an die Behorde gem Art 33 DSGVO/
binnen 72 Stunden nach Bekanntwerden, wenn spatere Meldung: Begrindung
wenn voraussichtliches Risiko fur Rechte und Freiheiten naturlicher Personen

Notification of supervisory authority withing 72 hours if there are risks for the rights and freedom
of natural persons

Wenn voraussichtlich hohes Risiko flr Rechte und Freiheiten natirlicher Personen, Meldung an
Behorde UND an betroffene Personen

Notification of supervisory authority AND affected persons in case of high risks for rights and
freedom of natural persons

Dokumentationspflicht — immer / always an obligation to document breaches

42
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Datentransfer innerhalb der EU+/data transfer within the EU+

® Grundsatzlich keine Einschrankungen/no restriction
® Sofern DSGVO eingehalten wird/provided for compliant with GDPR
® Inklusive/including Norwegen, Island, Liechtenstein (EWR)

® Rechtlich gleichgestellt mit Datentransfer im Inland = like data transfer within the country

>
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Datentransfer auRerhalb der EU+ / data transfer outside the EU+

» Sorgfalt bei der Auswahl des Auftragsverarbeiters / due diligence
» Sicherheitsvorkehrungen und Nachweise /security and proof
» Provider hat die Pflichten eines Auftragsverarbeiters

gem Art 28f DSGVO (Vertrag) / stronger contractual oligations Art 28f GDPR
» darf Daten nicht fur eigene Zwecke verwenden / esp no use of data for own purposes
» muss Mindestanforderungen an Datensicherheit erflllen

gem Art 32 DSGVO / safety and security acc to Atr 32 GDPR
» Angemessenes Schutzniveau / appropriate level of safety/securty

Art 44-50 DSGVO/GDPR -> Haftung/liability /

Betroffenenrechte/data subjects’ rights ﬁ

= WIE? 44
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Datentransfer in Drittstaaten/Data transfer to third countries

Datenubermittlungen auf der Grundlage eines

= Mechanismus fiir eine regelmaRige Uberpriifung, die mindestens alle 4
Jahre zu erfolgen hat / assessment every 4 year

Derzeit/currently Andorra, Argentinien, Faroer

= Japan, Siidkorea, UK, USA (tw)

_ Inseln, Guernsey, Insel Man, Israel, Jersey,
Kanada (tw), Neuseeland, Schweiz, Uruguay,

https://commission.europa.eu/law/law-topic/data-protection/international-
dimension-data-protection/adequacy-decisions_en

45
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University of Applied Sciences

Aufsichtsbehorden / Supervisor Authority
Republik Osterreich

M Datenschutz
behorde

f)FGABEN & TATIGKEITEN ~ EUROPA & INTERNATIONALES ~ RECHTSQUELLEN & ENTSCHEIDUNGEN

Willkommen auf der Website der
[atenschutzbehorde
htps://www.dsb.gv.at/

Each country has one or more data protection authorities /
Osterreich hat nun 2 Behérden

Europaischer Datenschutzausschuss EDSA / European Data
Protection Board / EDPB
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University of Applied Sciences

Trendig Plus ,g:)

AN INTEGRATED BORDER REGION

Agenda

Ndchsten Schritte / Take aways
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Pexels.com: Pixabay
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ToDos:

- Verarbeitungsverzeichnis erstellen /aktualisieren / Data Processing record
- Datenschutzerkldrung erstellen / aktualisieren / Privacy declaration
- Risikoeinschdtzung durchfiihren / Risk assessment

Vertréige (ua Auftragsverarbeiter-, Standard Contractual Clauses ...
Berechtigungsmanagement ua organisatorische MafSnahmen

Backups, Verschliisselungen, updates, ua technische MafSnahmen (TOMs)
Prozesse fiir Worst case (data breach), Auskunftsbegehren, Anfrage der
Behoérde ...

Regelmdpigkeit/regularly
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Verarbeitungsverzeichnis des Verantwortlichen / record of
activities of the controller Art 30 DSGVO = muss/must have

Name und Kontaktdaten des Verantwortlichen bzw seines Vertreters in der EU / name and contact
details

Name und Kontakt des etwaigen Datenschutzbeauftragten / name, contact details of data protection
officer

Zwecke der Verarbeitung / purpose of data processing

eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener
Daten / description of categories of data subjects and of their data
(z.B. Kunden und Lieferanten; Rechnungsdaten, Adressdaten)

die Kategorien von Empfangern (z.B. Sozialversicherung, Finanzamt, Steuerberater), gegebenenfalls
einschlieBlich Empfanger in Drittlandern / category of recipience, third countries

wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen Datenkategorien,
Speicherdauer je D-Kategorie/ envisaged time limits for erasure of categories of data

wenn moglich, eine allgemeine Beschreibung der DatensicherheitsmalRnahmen TOMS/ description of
security measures
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Information — Datenschutzerklarung & Co Privacy statement

Informationspflicht bei Erhebung von personenbezogenen Daten/information obligation

Erhebung bei Betroffenen

Data from data subject

Art 13 DSGVO/GDPR

Datenschutzerkldrung / privacy declaration

Erhebung nicht bei Betroffenen

Data not from data subject

Art 14 DSGVO/GDPR
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Sensible Daten schiitzen/protect special category data ...

JOANNEUM

) . S e B R En LD
Daten, auch Backups verschlisseln/encryption ’ - i
Achtung/attention et
End-To-End O s e e D €
Berechtigungsmanagement iberlegen — wer muss worauf zugreifen kénnen /=TT
Access management % [Jrm—— @%

Loschung (Zeitablauf, Widerruf), Richtigkeit der Daten etc — Prozesse/Ablaufe im UN
Deletion (expiration, contradiction), accuracy - processes
Gerate, Daten und Datenbanken schiitzen (Passworter, 2 Faktor Audentifikation)
action of hardware, data and data basis (Password , 2 factor audentification)
< ’ sei Abwesenheit sperren / secure PC if away from key
rrlagen versperrt aufbewahren / secure data / information in the office (lock the office

..)
kritisches Auge / critical eye

Osterreichisches Informationssicherheitshandbuch
https://www.sicherheitshandbuch.gv.at
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Welche MalRhahmen im Bereich der IKT-Sicherheit fuhren Sie in lhrem
Unternehmen durch? /measures to achieve cyber security?

IKT-Sicherheitsvorkehrungen in dsterreichischen Unternehmen 2024

Anteil der Befragten
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Datensicherung (Backup) auf externe Speichermedien oder an einem getrennten

Speicherort (einschl. Cloud) ; ; ; 90.5%
Kennwortauthentifizierung mittels sicheren Passworts - - : : : ' ' ' 80,6% ;
Zugriffsberechtigungen flr Gerate und User im Unternehmensnetzwerk : : : : : | | ?é,?% l
IKT-Sicherheitsiiberwachungssystem ] : ' I I : 65?,9% :
VPN - Virtual Private Network ) : l : : 63,6%36
Protokolldateien zur Analyse von Sicherheitsvorfalle : 52,1%; :
Werschlisselung von Daten, Dokumenten oder E-Mails : 4:7,8% :
Authentifizierung mit mindestens zwei Authentifizierungsmethoden : 40,8%
IKT-Sicherheitstest 33135% |
IKT-Risikoanalyse 32,5%
Biometrische Authentifizierung ‘I 9,6% '
B 04 s b e S s e e i S e S (4. o), 05 e g statista ¥a
Hirswia(a Februar bis Juli 2024; Mehrfachangaben maglich

Quellerf Staristik Austria
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Dieashutz
behorde

Get informed ...

Respective data protection authority/authorities
Austria: Willommen auf der Website dr Osterreichischen
DSB: www.dsb.gv.at, vierteljahrl. Newsletter Datenschutzhehﬁrde

Jahrlicher Datenschutzbericht der DSB fiir Osterreich "0y Dl ekt

EDSA Europaischer Datenschutzausschuss /
EDPB European Data Protection Board
bzw Leitlinien der Art. 29-Gruppe

Weitere Informationen auch auf Webseiten gv.at;

Interessensvertretungen WKO /chambers of commerce ...

Kurze Artikel, Uberblick / Praxistipps / Checklisten

(DaKo, JusIT, RAW ...) Siesindbetoffene  Siesind Siesind Siesind
Person’? Verantworticher? — Aufivagsverarbeterin?  Datenschutzbeaufragter?

RTR — Rundfunk und Telekom Regulierungsbehorde -
Metr efaren s M M
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Get informed ...
Unger, Kaja, Datenschutzrecht (2018)

Saferinternet: https://www.saferinternet.at/
Epicenter.works: https://epicenter.works/

noyb.eu: https://noyb.eu/en
computer chaos club https://www.ccc.de/

Bitkom.org
National Institute of Standards and Technology, nist.gv
Osterreichisches Sicherheitshandbuch

Cert.at
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SITNANLAY

Computer Emergancy Response Team

Meldungen  Services Downloads  Uberuns  Berichte

Uberuns Sicherheitsvorfallsmeldung E-Mails von CERT.at

Sie hiaben von CERTat
oin E-Mail erhalten?
Dies sind die nachsten Schritte..

Alle Informationan zum nationalan Thr Unernehmen ist Zial / Opfar einas

[T-Sicherheitsvorfalls gewarden?

von (sterreich. Dies sind die nachsten Schrite..

26.03.2025 Kritische Sicherhertslucken in Kubernetes Ingress NGINX Controller - Updates verfughar

Im Kubernetes Ingress NGINX Controller, einar Kernkomponente von Kubemetes, wurden mehrere kritische Sicherheitslucken entdeckt Diese
ermpglichen unter anderem unauthentifizierte Remate Code Execution (RCE) und unberechtigten Zugriff auf Secrets

09.04.2025 Microsoft-Patchday behebt aktv ausgenutzte Sicherheitslucke

Microsoft hat zum April-Ratchday (8 Apri) Aktualisierungen fiir mehrere kritische Schwachstellen in ihren Produkten verdffentiicht Fine dieser
Liicken wird laut dem Unternehmen bereits akiiv ausgenutzt

22.04.2025 DOGE, CI5A, Mitre und (VE

DE

In der Cybarsecurity Community herrschte letzte Wache helle Aufregung, weil die Cinsparungstruppe von Trumps Gnaden die grandiose Idee hatte,

tfas Funding fir den Batrish des CVE-Systems durch Mitre einzustellen. Wahrscheinlich aufgrund des starken Gegemwindes von der Seite der US-
Industrie wurde eing Lasung gefunden und der Betribiist (angeblich) fir die néchsten 11 Monate gesichert. Ich will das zum Anlass nehmen, das
System hinter den bekannten CVE-Nummern zu erklzren und migliche Entwicklungen aufzuzeigen.

03.02.2022 Special Report: Die Tucken van Active Directory Certificate Services (AD (5)
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Information Commissloner’s Office The ICO exists to empower you through information.

More Information

Home For the public  For organisations Make a complaint ~ Action we've taken  About the ICO

Compensation company Pay fee, renew fee or
i - fined £90,000 for change your details
International: unlawful marketing calls
DeUtSChland 24 April 2025

\ . Report a breach
Baden-Wurtembe rg / d The local elections and my
- . - personal data - what
D usse I d (0] rfe r Kre IS should I expect? Make a complaint
ICO
USA
CCPA

16 April 2025

Come and visit (i T
Htered 2 1cg.
Manchester’s latest privacy -
exhibition “Our Lives, Our i
Privacy” to celebrate the
ICO’s 4oth anniversary

3 April 2025
Law firm fined £60,000 following cyber attack

Visit our media centre =<

° For the public For organisations
Practical information about your data protection and information Guidance and resources for public bodies, private and third sector
rights organisations and sole traders

Get copies of
your data

Support from UK GDPR guidance and Freedom of information
the ICO after a resources
breach

Download registration
Advice for small certificate

o - _ o . DU R
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“Technology is a useful servant,
but a dangerous master.”

[Christian Lous Lange]

interreg n
AUSTRIA-HUNGARY

Trendig Plus

Co-funded by
the European Union
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