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MENETREND

120 perc, hét blokk, egy kozos gyakorlat

Id6 Blokk Perc
0:00 Kezdés — karok itthon és a vilagban, valos esetek (JLR, lengyel energiahal6zat) 18
0:18 Fenyegetéstérkép, 10T/OT + k6z0s adathalasz-levél elemzés 24
0:42 Szabalyozas és szabvanyok — GDPR, NIS2, CRA, ISO 27001, Al Act 18
1:00 Sziinet 10
1:10 10 lépés, amivel jelentésen nd a biztonsag 20
1:30 Al és a jov6 — Al-tamadasok, shadow Al, kvantumveszély és PQC 13
1:43 Emberi tényez6 — tudatossag, jelentési kultura, otthoni munka 8

1:51 Q&A + egyoldalas onellenérzd lista 9



A LEGGYAKORIBB TEVHIT

,Minket ki akarna feltorni? Nincs
nalunk semmi érdekes.”

A tamadok nem valogatnak, hanem automatizaltan pasztaznak. Aki nyitva hagyja az
ajtot, az felkerdl a listara — mérettdl fuggetlendl.



VILAGSZINTEN

Ha a kiberbilnozés orszag lenne, a vilag 3. legnagyobb
gazdasaga lenne

10 500 mrd $ 444 M $ 209 mrd $ 60%

becsult éves globalis kar egy adatvédelmi incidens csak az FBIl-nak bejelentett az EU-ban vizsgalt
2025-ben, 2031-re 12 200 atlagos koltsége; felismerés kar 2025-ben — egy év alatt behatolasok ennyi része
mrd $ €s megfékezés: 241 nap +26% adathalaszattal kezd6dott

Masodpercenkeént kb. 333 000 dollar kar — amig ezt a mondatot kimondom, tobb mint egymillio.

Forrasok: Cybersecurity Ventures (becslés, 2025); IBM Cost of a Data Breach 2025; FBI IC3 2025; ENISA Threat Landscape 2025



MIERT CELPONT A KKV IS?

A szamok magyar cegekrol szolnak

minden 5. 32% 46% ~2%

magyar vallalatot ért ezeknél az adathalasz Uzenet a cegeknek csak ennyi része nétt 2025-ben a cégeket ért
zsarolovirus-tamadas 2023- volt a belépési pont készit biztonsagi mentést utalasi csalasok kara; atlag >5
ban M Ft/cég

Olcso6 célpont Kapu a nagyokhoz Van pénz és adat

Automatizalt tamadasok, kevés védelem, nincs A beszallité hozzaférése és levelezése Utalasok, tgyféladatok, bérlistak — mind

sajat biztonsagi csapat. ugrédeszka a megrendeld felé. eladhat6 vagy zsarolhato.

Forrasok: Sophos felmérés (Infostart, 2024. aug.); MNB-adatok (Telex, 2026. 01. 31.; Economx, 2026. 04. 27.)



FRISS MAGYAR ESET 1/3 - 2026. APRILIS

Adatlopas titkositas nélkul: 8,5 TB a darkweben

A World Leaks zsarolécsoport egy nagy magyar médiaceg
rendszerébdl csaknem 15 millié fajlt szerzett meg, majd — mivel
nem kapott valaszt — kozzétette a darkweben.

« Kikerult: berjegyzekek, szerzbdések, kimutatasok, belsé Uzenetek
- Erintett lehet: el6fizeték neve, e-mail-cime, lakcime, telefonszama
» A cég hatésagi bejelentést tett; a NAIH hivatalbdl vizsgalatot inditott

TANULSAG

Ma mar nem kell titkositani a zsarolashoz —
elég ellopni.

A mentés a leallas ellen véd, az adatszivargas
ellen nem. Ez ellen a hozzaférések szikitése, a
naplozas és a gyors észlelés ved.

Forrasok: Telex (2026. 04. 30., 05. 01., 05. 04.); HVG (2026. 04. 30.); a cég kozleménye (2026. 05. 04.)



MAGYAR ESET 2/3 - NAIH-HATAROZAT

Egy hianyzo ketfaktoros belepés ara: 110 millio Ft

2022-ben hekkertamadas érte a kézoktatasi KRETA rendszer
fejleszt6jét. A NAIH vizsgalata utan 110 millié Ft adatvédelmi
birsagot szabott ki.

* Ahatdésag szerint az incidens megel6zheté lett volna, ha a bels6
rendszerekhez kétfaktoros hitelesités kell

* Az MFA-t csak az incidens nyilvanossagra kerulése utan vezették be

« Az érintett iskolakat sem értesitették kesedelem nelkul

Forras: HVG / Telex (2024. 02. 21.) a NAIH hatarozata alapjan

TANULSAG

Az MFA a legolcsobb biztositas, amit ma
kothetlnk.

A birsagot nem csak a tamadas, hanem a
hianyz6 alapvedelem és a késlekedo értesités is
novelte.




MAGYAR ESETEK 3/3 - CSALAS E-MAILEN ES TELEFONON

,Megvaltozott a bankszamlaszamunk”

~1,2 mrd Ft ~47 M Ft

Nem a technika bukik el, hanem

Szamlavaltos csaldhalozat ,»Kiberbiztonsagi munkatars”

(BRFK) hiv (2026) a folyamat.

43 sikeres csalas és 51 kisérlet. A A csalé gyanis mozgasra hivatkozva Szamlaszam-valtozast csak ismert
partner nevében jelezték, hogy Uj a ,viruskeresét” telepittetett, majd a szamon visszahivva fogadunk el.
bankszamlaszam. Sértettek: korhaz, beszélgetés alatt négy részletben Telefonra soha nem telepitiink semmit.
szinhaz, muzeum, onkormanyzat, leemelte a pénzt.

sportegyesulet, kozma.

Forrasok: police.hu / BRFK (Addézéna); Pest Varmegyei Rendér-fékapitanysag (Economx, 2026. 06. 09.)



NEMZETKOZI ESET - JAGUAR LAND ROVER - 2025. AUGUSZTUS VEGE

Egy tamadas, ami egy teljes beszallitoi lancot leallitott

~6 hét 1,9 mrd £ 5 000+ 1,5mrd £

becsult kar a brit erintett szervezet, fékent allami hitelgarancia, hogy a
beszallitok a lancban beszallitok ne menjenek

csOdbe

allt a gyartas a JLR brit és
kulfoldi gyaraiban gazdasagnak — az eddigi
legdragabb kiberesemény ott

Nem kell, hogy minket tamadjanak meg: elég, ha a legnagyobb vevénk all le. Az Gzletmenet-

TANULSAG b i o= e .
folytonossagi tervben a vevl és a beszallito kiesése is szerepeljen.

Forrasok: Cyber Monitoring Centre becslése (Business Insurance, 2025. okt.); Economx / ESET (2025. 11. 22.)



SZOMSZEDOS ESET - LENGYELORSZAG - 2025. DECEMBER 29.

Osszehangolt tamadas az energiarendszer ellen

Célpontok igy jutottak be Amit tettek

* 30+ szél- és naperdémii alallomasa * Internetrél elérheté VPN, MFA nélkul * PLC-k ledllitva és jelszoval kizarva

» Kapcsolt erémd, amely kozel félmillié * Vezérl6 gyari jelszéval * Vezérl6 tonkretéve, eszkdzok gyari
fogyaszto héellatasat adja * Admin jog a tizfalon — hozzaférés allapotra

+ Egy gyarto maganceg minden hal6zati szegmenshez + Adattorl6 kartevd (wiper)

Aramkimaradas nem lett, az erémiiben a végpontvédelem (EDR) megallitotta a kartevét. A betérés maodja

TANULSAG
viszont barmelyik KKV-nal ismerés: MFA nélkuli VPN és gyari jelszo.

Forrasok: CERT Polska jelentése (Industrial Cyber, 2026); Dragos; SecurityWeek. Elkdvetd: orosz allami hatterl csoport (CERT Polska, ESET, Dragos)



2025 TOVABBI ESETEI

A kiskereskedelemtol a sorgyaron at az évodaig

Egyesiilt Kiralysag - 2025. aprilis Japan - 2025. szeptember London - 2025. szeptember

Marks & Spencer Asahi sorgyar Kido évodalanc

~300 M £ ~1,5 M 8 000+

varhato profitkiesés. Az online rendelés ugyfél adata érintett. Zsarolévirus kisgyermek neve, fényképe és lakcime
hetekig allt. A tdmadodk egy kiilsé (Qilin), a japan gyarakban leallt a kerulhetett a zsarolokhoz. Nincs olyan
vallalkozoén keresztll jutottak be. termelés és a rendelésfelvétel. agazat, ami ,nem érdekes”.

Forrasok: LBC / Financial Times (M&S, 2025. maj.); Infosecurity Magazine (Asahi, 2025. nov.); ICTglobal (Kido, 2025. szept.)
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Fenyegetesterkep

Hat kockazat, ami egy KKV-nal ténylegesen el6fordul, az loT-eszkozok — és egy kozos
adathalasz-level elemzes

24 perc



FENYEGETESTERKEP

Hat kapu, amin a baj bejon

Adathalaszat / BEC

Hamis szamla, hamis vezetd, hamis
bank. A leggyakoribb belépési pont.

Zsarolovirus

Titkositas és adatlopas egyutt: kettds
zsarolas, napokig allé mikodeés.

Jelszavak

Egy mashol kiszivargott, ujrahasznalt
jelsz6é minden fiokot kinyit.

Beszallitoi lanc
Az |T-partner, a konyveld, a felhd
hozzaférése a mi kockazatunk is.

Belso hiba

Rossz cimzett, nyilvanos link, kidobott
papir — szandék nélkul.

Narancs: kulsé tamado szandéka - Kék: a sajat mikodésunkbél fakadd kockazat

Elveszett eszkoz

Titkositatlan laptop vagy pendrive =
bejelentend6 adatvédelmi incidens.



ADATHALASZAT ES BEC

CEO-csalas — ma mar hamis hanggal is

Arulkodé jelek

» Surgetés: ,egy oran belul kell”

« Titoktartas: ,ne szdlj senkinek, bizalmas”

» Elérhetetlenség: ,most nem tudok beszélni”

+ Kivétel a szabaly aldl: térjink el a megszokottdl
« Uj vagy kiilfoldi szamlaszam

« Kényes téma: felvasarlas, adéellenérzés

Forrasok: OTP Bank — CEO fraud tajékoztatd; Telex G7 (2019. 09. 03.)

HANGKLONOZAS, MAGYAR SZALLAL

Egy brit energetikai cég vezetdjét ,a német anyaceg
vezérigazgatoja” hivta — mesterségesen utanzott
hanggal. Surgbs utalast kért egy magyar beszallitonak.

220 000 €

~72 M Ft ment egy magyar szamlara, onnan azonnal tovabb
Mexikdba. A harmadik hivasnal gyanakodott meg.




ZSAROLOVIRUS

A titkositas az utolso lépés, nem az elso

1 2 3 4 5 6

Belépés Lappangas Terjedés Mentések torlése Adatlopas Titkositas,
adathalasz levél, napokig, hetekig admin jog, belsé a zsarolas masodik zsarolas

ellopott VPN-jelszo, észrevetlenul halézat bejarasa a halézaton elérhet6 laba ekkor vesszuk észre
frissitetlen rendszer mentés is célpont

241 na Ennyi id6 telik el atlagosan egy adatvédelmi incidens felismeréseig és megfékezéseig. Minden nap,

stlagos ,lappangas” amivel korabban észleljuk, pénzben mérheté megtakaritas — ezért kell naplozas, riasztas és EDR.

Forrasok: IBM Cost of a Data Breach 2025; NKI zsaroldvirus-Utmutato



CSENDES KOCKAZATOK

Nem kell hozza hekker, hogy baj legyen

Kockazat Valés példa Ellenszer

Beszallitéi lanc 2025 szept.: a Collins Aerospace check-in rendszerét ért Beszallitoi hozzaférések listdja, szerz6déses
zsarolévirus tobb eurdpai repulétéren bénitotta az utasfelvételt elvarasok

Bels6 hiba 500 ezer Ft NAIH-birsag egy konyveldnek: ugyféladatos listat ,fujt a Iratmegsemmisitd, tiszta asztal szabaly

szel” egy jarokel6hodz a kidobott papirral

Elveszett eszkoz Elhagyott, adatokkal teli pendrive — az egyik leggyakoribb Eszkoztitkositas, tavoli zarolas
gondatlansagi incidens

Jelszavak Mashol kiszivargott jelszo kiprobalasa a céges fidkon (credential Jelszokezelé + MFA
stuffing)

Forrasok: ICTglobal (2025. szept.); Adézona — NAIH-esetek



IOT ES OT

A halozat elfelejtett eszkozel

+400% +387% 40% ~75%

loT-kartevé tdamadas egyetlen az energiaszektort ért loT- az loT-tdmadasoknak gyarto és a kartevéknek 3 csaladbdl
év alatt (2023) tamadas egy év alatt (2025) szallitmanyozd cégek ellen (Mirai és tarsai) — gyenge
jelszéra épitenek

Mi van egy atlagos KKV-nal? ) )
) - . Védekezés
IP-kamera, router, NAS, nyomtato, beléptetd, okos fltés, napelem-

inverter, tavfeliigyelt gyartégép vagy hiitékamra — sokszor évek 6ta Leltar - gyari jelsz6 cseréje - firmware-frissités - kilon halézati

szegmens - ne legyen kozvetlenul az interneten - tavoli
karbantartas csak MFA-s VPN-en - beszerzéskor: frissitési ido és
CE/CRA-megfelelés

frissités és gazda nélkul.

Forrasok: Zscaler ThreatLabz IoT/OT Threat Report 2023 és 2025 (2024. jun. — 2025. m3j.)



Feladdé: Kovacs Acél Kft. - Pénzlgy <penzugy@kovacs-acel-
kft.co>

Valaszcim: kovacs.acel.finance@gmail.com
Targy: SURGOS - bankszéamlaszam-valtozas, 2026/0912 szamla
Melléklet: Szamla 2026-0912.pdf.html

Tisztelt Partnerink!

Bankvaltéds miatt kordbbi szédmlaszamunk megszint. Kérjik, a
lejart 4 860 000 Ft-os szamlat MA 14:00-ig az alédbbi 4j

szamlara utaljak, kilonben a szallitédst felfiiggesztjik:
LT51 3250 0XXX XXXX XXXX

Az dgyet kérjik bizalmasan kezelni, telefonon jelenleg nem

vagyunk elérhetdk. Az Uj adatokat itt erdésitheti meg: kovacs-

acel-kft.co/megerosites

Udvozlettel:
Kovacs Péter, pénzigy

GYAKORLAT

Hany arulkodo jelet
talal?
Parban, 5 perc. irjék fel, mi gyanus, és mit

tennének, ha ez a levél ma reggel az 6
pénzugyesukhoz érkezne.

A cég és a levél kitalalt — a minta valds esetekbdl épul.



MEGOLDAS

Het jel egyetlen levéelben

1 Hasonmas domain: kovacs-acel-kft.co a megszokott .hu 2 Eltérd valaszcim: a valasz egy gmail-fickba megy
helyett
3 Surgetés és fenyegetés: ,MA 14:00-ig”, ,felfUggesztjuk” 4 szamlaszam-valtozas e-mailben, raadasul kilfoldi (LT)
szamlara
5 Titoktartas + elérhetetlenség: az ellen6rzést akadalyozza 6 Dupla kiterjesztés: a ,.pdf.html” valéjaban weboldal

7 »Megeroésité” link: adathalasz irlap a hamis domainen

@ Helyes reakcio: nem valaszolunk, nem kattintunk. Visszahivjuk a partnert a korabbroél ismert szamon, és jelentjik a

levelet.
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Szabalyozas es szabvanyok

GDPR, kiberbiztonsagi torvéeny (NIS2), CRA, ISO 27001 és tarsai — és az Al Act
erintélegesen

18 perc



SZABALYOZASI TERKEP

Hat unios szabaly — melyik érint minket?

Szabaly
GDPR
NIS2 / Kbtv.

CRA

RED
DORA

Al Act

Kire vonatkozik?
személyes adatot kezel6k
kiemelt agazat, jellemzben 50+ 6

digitalis termékek gyartoi, forgalmazéi

radios, netre kotott eszk6zok
pénzugy és IKT-beszallitoi

Al-t fejleszték és alkalmazok

Mit kér roviden?
adatbiztonsag, 72 6ras bejelentés
kockazatkezelés, SZTFH, audit

biztonsagos tervezés, frissités, CE

EN 18031: nincs kdzos gyari jelszo
IKT-kockazat, incidens, tesztelés

tiltasok, Al-jartassag

Mikortol?
2018. maj. 25.
2025. jan. 1.

jelentés: 2026. szept. 11.
teljes: 2027. dec. 11.

2025. aug. 1.
2025. jan. 17.

2025-2028

Kbtv. = 2024. évi LXIX. torvény - CRA = (EU) 2024/2847 - RED = radidberendezés-iranyelv kiberbiztonsagi eléirasa - DORA = (EU) 2022/2554



GDPR A GYAKORLATBAN

Négy dokumentum, amit egy ellenorzes elsoként ker

30. cikk 13-14. cikk

Adatkezelési nyilvantartas Adatkezelési tajékoztato

Milyen adatot, miért, mennyi ideig, ki fér hozza. Tablazat is lehet Ugyfélnek, munkavallalonak, jeldltnek, kameras megfigyeléshez
— de legyen naprakész. — kozérthetben.

33-34. cikk 28. cikk

72 6ras incidensbejelentés Adatfeldolgozéi szerzé6dés

A NAIH felé a tudomasszerzéstél szamitva. Minden incidenst Konyveld, bérszamfejtd, IT-partner, felhd, hirlevélkuldd —

belsd nyilvantartasba is veszunk. mindegyikkel irasban.

GDPR = (EU) 2016/679 rendelet - Birsag: akar 20 millié € vagy a globalis éves arbevétel 4%-a



AZ ORA ELINDUL AZ ESZLELESKOR

Incidens utan: ki, kinek, mikor jelent?

0 ora 24 ora 72 ora 1 hoénap
Eszlelés NIS2: korai figyelmeztetés = GDPR: NAIH-bejelentés NIS2: zardjelentés
Rogzitjuk az idépontot. Elkezdjik  Csak a kiberbiztonsagi torvény Ha személyes adat érintett. NIS2- Ok, hatas, megtett intézkedések.
a belsd nyilvantartast. hatalya ala tartozoknak, az NKI erintetteknél ekkor jon az NKI-

felé. bejelentés is.

& Magas kockazat esetén az érintetteket is késedelem nélkul tajékoztatni kell. Ha a 72 6éra nem tarthato, a késés okat is
meg kell indokolni.

NAIH: online incidensbejelentd felllet - NKI: incidens.nki.gov.hu - Részletek: MKIK NIS2 jogi allasfoglalasok (2026/3, 2026/4)



KIBERBIZTONSAGI TORVENY - 2024. EVI LXIX. (NIS2)

Erintett vagyok — vagy a partnerem?

1. Erintettség 2. Nyilvantartasba vétel 3. Audit

Kiemelt vagy kritikus agazat (pl. energia, Az SZTFH-nal: kapcsolattartd, Kétévente, SZTFH-nal nyilvantartott
kozlekedeés, egészségugy, gyartas, rendszerek biztonsagi osztalyba auditorral. Az els6 kor hatarideje 2026.
élelmiszer, digitalis szolgaltatas) és sorolasa, kockazatkezelés, vezetéi junius 30. volt; uj belépbdknek a
jellemzéen koézépvallalati méret: 50 6 felel6sség és képzés. nyilvantartasba veteltdl 2 év.

felett, vagy 10 M € feletti arbevétel és

mérlegféosszeg.

Kozvetett érintettség: a NIS2 kotelezi az érintett cégeket a beszallitdi lanc biztonsaganak kezelésére. Kis beszallitoként a

kovetelmények szerzédésben, kérddivben, auditban érkeznek hozzank.

Forrasok: SZTFH / MTI (Ad6zdna, 2026. jul.); Telex (2025. 05. 06.); Privatbankar. Az érintettséget egyedileg, szakértével érdemes ellendrizni.



CYBER RESILIENCE ACT (CRA)

Mostantol a termék is felel a biztonsagert

2024. dec. 10. 2026. jun. 11.

Hatalyba Iépett, atmeneti id6szak Tanusité szervezetek kijeldlése

Ha terméket gyartunk

Biztonsagos alapbeallitas (nincs gyari jelszo),
sérulékenységkezelés a teljes tamogatasi idében, ingyenes
biztonsagi frissités, szoftverjegyzék (SBOM), jelentés az ENISA
platformjan.

Forras: (EU) 2024/2847 rendelet; Finite State CRA-id6vonal (2026)

2026. szept. 11. 2027. dec. 11.

Mar él: kihasznalt sérulékenység és Teljes alkalmazas: CE-jeldlés nélkul
sulyos incidens jelentése (24 6 /72 nincs piac
6/ 14 nap)

Ha terméket vasarolunk

Kérdezzik meg: meddig kap frissitést? Van-e CE-megfelel6ség
és sérulékenység-bejelentési csatorna? Birsag a gyartonak: akar
15 M € vagy az arbevétel 2,5%-a.



SZABVANYOK

A megdfeleles kozos nyelve

ISO/IEC 27001:2022 IEC 62443 ETSI EN 303 645 - EN 18031

Informacidbiztonsagi iranyitasi rendszer, lpari automatizalas és OT: zonak és Fogyasztoi és radios loT: egyedi jelszo,
tanusithato. 93 kontroll 4 témaban: csatornak, kovetelmények gyartonak, frissithet6ség, sérulékenység-bejelentési
szervezeti, emberi, fizikai, technoldgiai. integratornak, tzemeltetének. csatorna.

ISO/SAE 21434 - R155 CIS Controls — 1G1
Jarmdipar: kiberbiztonsag a teljes 56 alapintézkedés kis szervezeteknek: a
életcikluson at — a beszallitoknak is legjobb ingyenes kiindulépont.

kotelez6 elvaras.

A szabvany nem jogszabaly — de a NIS2-audit, a CRA és a vevéi kérdbivek ezekre hivatkoznak



Al ACT —- ERINTOLEGESEN

Ami egy KKV-t ma tenylegesen erint

Mikortol Mi , ,
BIZTONSAGI OLDALROL

2025. febr. 2. Tiltott gyakorlatok; Al-jartassag e . e T

tamogatasa a munkatarsaknal Ugyfél- és személyes adatot, uzleti titkot ne masoljunk
nyilvanos chatbotba
2026. aug. 2. A’Eléthalttc)’)ségilaz ember tudja, ha Egyoldalas Al-hazirend: mire, melyik eszkdzzel szabad
éppel beszé

JEPP Ceéges fidk, kikapcsolt tanitas az adatainkon

2027. dec. 2. Magas kockazatu rendszerek (pl. HR- Deepfake hang és video: a hivd szemeélye nem bizonyiték
szlres)

2028. aug. 2. Termékbe épitett magas kockazatu Al

A magas kockazatu hataridéket a 2026 nyaran elfogadott Digital
Omnibus tolta ki.

Forrasok: (EU) 2024/1689 rendelet; Gibson Dunn, FPF, Rencore dsszefoglaldk (2026. maj.—jul.)



Szunet — 10 perc

Hazi feladat a kavé mellé: nézze meg a telefonjan, be van-e kapcsolva a
kétlépcsds belépés a céges e-mail-fiokjaban.
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10 lépés, ami a legtobbet hozza

Nem draga termékek, hanem beallitasok és szokasok — a legtobb meglév6 eszkozzel
megoldhato

20 perc



ATTEKINTES

A tiz lepes egy kepen

01

MFA mindenhol

e-mail, bank, tavoli
elérés

06

SPF, DKIM, DMARC

a domainiink védelme

02

Jelszokezelo

egyedi, hosszu jelszavak

07

Titkositott eszkozok

laptop, telefon, pendrive

03

Automatikus
frissités

geép, telefon, router,
plugin

08

Kilép6k hozzaférése

aznap letiltva

04

3-2-1 mentés + teszt

visszaallitas probaja

09

Kettés jovahagyas

utalas és szamlaszam-
csere

01-05: technikai alapok, amelyek a betorést akadalyozzak - 06—10: folyamatok, amelyek a kart csokkentik

Minimalis
jogosultsag

nincs napi admin fiok

10

Alap incidensterv
ki, mit, kit hiv



01 -02

MFA és jelszokezelo: a fiokok ket zarja

o) -

Tobbfaktoros belépés Céges jelszdkezelo

« Sorrend: e-mail — bank — tavoli elérés (VPN, RDP) — * Minden szolgaltatashoz mas, hosszu jelsz6 — fejben csak
admin fiokok — felhd egy mesterjelszo

» Hitelesit6 app vagy hardverkulcs az SMS helyett « Ko0z0s jelszavak megosztasa Excel és post-it helyett

« Faradtsag-tamadas”: kéretlen jovahagyo kérést soha + Kilépéskor egy helyen latszik, mit kell cserélni

nem fogadunk el

Emlékezteté: a KRETA-ligyben a NAIH szerint kétfaktoros belépéssel megelézhet6 lett volna az incidens



04

A mentés annyit ér, amennyit a visszaallitasi teszt

3 2 1

példany kiilonb6z6 tarolé offline vagy

Az éles adat és két mentés. PI. NAS és felhd — ne torlésvédett
ugyanaz a hiba vigye el Amit a tamado a haldzatrol
mindkettot. nem tud torolni.

Kérdés, ami eldonti: ha hétfé reggel minden gép titkositva van, hany 6ra mulva tudunk ujra szamlazni?

Sophos: a magyar cégek csak 46%-a készit mentést; a 2023-ban megtamadottak tdbb mint fele mentésbdl allt helyre



03 -05-07-08

Négy beallitas, ami szinte ingyen van

Lépés

Automatikus frissités

Minimalis jogosultsag

Titkositott eszkozok

Kilépdk hozzaférése

Miért szamit?

A tamadasok jelentds része ismert, mar javitott
hibat hasznal ki

Amit a felhasznald nem érhet el, azt a kartevé sem

Elveszett, de titkositott laptop jellemzéen nem
bejelentend6 incidens

A volt munkatars és volt beszallito fiokja nyitott ajtd

Hogyan egy KKV-nal?

Automatikus frissités gépen, telefonon; routert,
NAS-t, webes plugint is

Napi munka sima fiokkal, kulon admin fiok; mappak
szerepkor szerint

BitLocker / FileVault bekapcsolva, kulcs a cégnél,
telefonon képernyézar

Kilépési checklist: fiokok, jelszavak, eszkdzok,
kozos fiokok aznap



06 - E-MAIL VEDELEM

Ne lehessen a mi nevunkben levelet kuldeni

SPF DKIM

A ,feladdi névsor” A ,viaszpecsét”

Mely szerverek kuldhetnek levelet a Digitalis alairas: a levél tényleg tolunk
domainunkrol. jott, és utkozben nem maodosult.

DMARC
A ,,hazirend”

Mit tegyen a cimzett a hamisitvannyal —
és kuldjon réla jelentést.

DMARC bevezetése: p=none - figyelink mmmp  quarantine - spambe =) EEEERTIEHE

Kiegészités: a kiilsé levelek jeldlése a targysorban, pl. [KULSO] — a hasonmas domaineket ez is leleplezi



09 - KETTOS JOVAHAGYAS

Az a folyamat, ami 1,2 milliardot megfogott volna

Kérés érkezik Uj szamlaszam? !V’Ias’,odlk .
jévahagyo
e-mail, telefon, chat vagy szokatlan e
o — N 9y N , a banki fellleten
— barkitél, a 0sszeg, surgetes, L
iy - e beallitva, nem csak
vezet6tdl is kulfold

szoban

Utalas

és a szamlaszam-

valtozas
dokumentalva

Q Ha mar elment a pénz: azonnal a bank csalasmegel6zési vonala, majd rendérségi feljelentés. A visszahivas esélye

orakban meérheto.



10 - ALAP INCIDENSTERYV

Az elso 60 perc egy oldalon, papiron is

1 1zolalas: a gépet le a halozatrol —
de ne kapcsoljuk ki

3 Naplé: mi, mikor, ki észlelte, mit
tettink

5 Pénz: ha utalas érintett, azonnal a
bank

7 Kommunikacioé: egy szovivé,
elére megirt Uzenetvaz

2 Riasztas: [T-partner és a kijelolt
vezetd

4 Fiokok: érintett jelszavak cseréje,
munkamenetek letiltasa

6 Bejelentés: NAIH 72 6ran belul;
NKI, ha NIS2-érintett

8 Tanulsag: egy héten belill,
hibaztatas nélkul

TELEFONLISTA - KINYOMTATVA
IT-partner (0—24): [szam]
Bank csalasmegelbzés: [szam]

Kiberbiztosito: [szam]

Adatvédelmi tanacsadé / jogasz: [szam]

NAIH online bejelentd - NKI: incidens.nki.gov.hu

Rendérség: 112
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Al es a jovo kockazatai

Az Al a tamadok kezeben, a shadow Al a sajat cegunkben — és a kvantumszamitoégep, amely
a mai titkositast is megtorheti

13 perc



Al A TAMADOK KEZEBEN

Olcsobb, gyorsabb, hihetobb tamadasok

800/0"' 893 M $ HONGKONG, 2024 - ARUP

a manipulaciés kampanyoknak Al- Al-hoz kothetd csalasi kar ~22 000 ~25 M $
tamogatott (ENISA, 2025 eleje, panaszbol (FBI, 2025)
globalisan) Egy pénzugyes munkatars videbhivasban ,a
pénzugyi igazgatdval és kollégakkal” egyeztetett
« Hibatlan magyar nyelvii adathalasz levél, személyre szabva — mindenki deepfake volt. 15 utalasban kildte el

+ Hangklén néhany masodpercnyi nyilvanos felvételbdl a penzt.
+ Deepfake videéhivas tobb ,kollégaval’ egyszerre
« Automatizalt sérulékenység-keresés és kartevoiras

Az arc és a hang mar nem azonositas.

Forrasok: ENISA Threat Landscape 2025 (Infosecurity Magazine); FBI IC3 2025 (Help Net Security); Arup-eset: nemzetkdzi sajtd, 2024. maj.



SHADOW Al

Amit a ceg nem lat, azt nem tudja vedeni

959% ~3/4 1 az 5-bol +670 e $

munkavallalé hasznal jéva nem ezek kozul adott mar meg neki szervezetnél volt mar shadow tobbletkoltség incidensenként,
hagyott Al-eszkozt érzékeny adatot Al-hoz koéthet6 incidens ha sok a shadow Al

Mi kerul ki tipikusan?

Samsung, 2023

Szerz6dés és arajanlat ,fogalmazd at’-ra, ugyféllista, forraskdd,
bérlista, megbeszélés-atirat Al-jegyzeteld bottal,
bdngészébévitmény, ami minden oldalt ,,6sszefoglal”.

Mérnokok forraskodot és belsd jegyzetet masoltak egy nyilvanos
chatbotba. A cég ideiglenesen betiltotta a generativ Al-eszkdzoket.

Forrasok: Cybernews-felmérés, 1000+ amerikai munkavallalé (Journal of Accountancy, 2025. nov.); IBM Cost of a Data Breach 2025



VEDEKEZES Al ELLEN ES Al MELLETT

Engedelyezni okosan, nem tiltani

Nyilvanos adat

Marketingszodveg, publikus anyag —
barmely jovahagyott eszk6z

1. Leltar: mit hasznalnak a kollégak?
2. Céges eszkoz: SSO, MFA, adatmegérzés

3. Egyoldalas Al-hazirend, harom szinnel

Belsd adat Bizalmas adat

Ajanlat, folyamatleiras — csak céges
fiokos, nem tanitd eszkoz

Személyes adat, ugyféltitok, forraskdéd —

nem kerul Al-ba, csak sajat zart rendszerbe

4. Al-jegyzeteld, bévitmény csak jovahagyassal
5. Az ember dont: Al-kimenet ellenérzése

6. Deepfake-protokoll: visszahivas

& Prompt injection: a dokumentumba rejtett utasitas atveheti az Al-Ugynokot — utalas és adatkuldés csak emberi jovahagyassal.



KVANTUMSZAMITOGEP - A JOVO VALOS VESZELYE

77 m

Ma gyujtik, holnap fejtik meg

A mai nyilvanos kulcsu titkositas (RSA, ECC) védi a TLS-t, a
VPN-t, a digitalis alairast és a firmware-frissitést. Eqy elég nagy
kvantumszamitogép (Shor-algoritmus) ezeket 6rak-napok alatt
feltori.

»Harvest now, decrypt later”

A lehallgatott, titkositott adatcsomagokat mar ma taroljak. Ha
megjelenik a gép, a régi forgalom — szerzédés, terv,
egeszségugyi adat — visszamendleg olvashatova valik.

Hany fizikai qubit kell az RSA-2048 feltoréséhez?
2012 - ~1 milliard

2019 - ~20 millié

2025 - kevesebb mint 1 millié (Google)

2026 - kevesebb mint 100 ezer (szimulacio)

Logaritmikus skala — a becslés 13 év alatt kb. 10 000-szeresére csokkent

Forrasok: Gidney (Google Quantum Al, 2025. m4j.); Iceberg Quantum (2026. febr.); The Quantum Insider (2026. 03. 31.); EU PQC Roadmap (2025)



POSZTKVANTUM-KRIPTOGRAFIA (PQC)

A megoldas mar szabvany — az atallas évekig tart

NIST - 2024. augusztus Mar hasznalatban EU-utemterv

Az els6 PQC-szabvanyok Hibrid kulcscsere 2026 - 2030 - 2035

ML-KEM (FIPS 203) — kulcscsere Klasszikus + PQC egyutt: Chrome, 2026 végeig leltar és terv - 2030-ig a
ML-DSA (FIPS 204), SLH-DSA (FIPS 205) Cloudflare, Signal, iMessage — sokszor magas kockazatu rendszerek - 2035-ig a

— alairas észrevétlenul. tobbi

Mit tehet ma egy KKV?
1. Kriptoleltar: VPN, TLS, alairas, loT 4. Kriptoagilitas: cserélhet6 algoritmus
2. Beszallité: mi a PQC-utemterve? 5. Prioritas: a 10+ évig titkos adat

3. Beszerzés: PQC-képes firmware-alairas

Forrasok: NIST FIPS 203/204/205 (2024); EU PQC Coordinated Implementation Roadmap (2025, PQShield 6sszefoglald); The Quantum Insider (2026)
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Az emberi tényezo

Az ember nem a leggyengebb lancszem — hanem a leggyorsabb riaszto, ha hagyjuk

8 perc



TUDATOSSAG ES SZIMULALT ADATHALASZAT

Nem a kattintast mérjuk, hanem a jelentést

l

Kattintasi arany

O

Jelentési ido

Hany szazalék kattintott a szimulalt
levélre. Csokkenjen — de soha nem lesz
nulla.

Hany perc telik el az elsé jelzésig. Minél
rovidebb, annal kisebb a kar.

Program egy KKV-nal

Negyedévente 10—15 perces képzés - havonta egy szimulalt levél, valtozé nehézséggel - kattintas utan azonnali, rovid tanitdéoldal - egy
kattintasos ,Gyanus levél” gomb - eredmények csak dsszesitve, név nélkul.



HIBAZTATAS NELKULI JELENTESI KULTURA

Ugyanaz a kattintas, ket kulonbozo hétfo

Ahol szoélni szabad Ahol félnek a buntetéstol

9:05 Kata rakattint egy linkre, beirja a jelszavat. 9:05 Ugyanaz a kattintas.

9:07 R3jon, és azonnal szol: ,Azt hiszem, hibaztam.” 9:07 Kata szegyelli, reméli, hogy nem lesz baj. Hallgat.

9:20 Jelszbécsere, munkamenetek letiltva, a levél torolve +2 hét A tamado a fiokbdl hamis szamlat kuld az Ggyfeleknek,
mindenkinél. és bejut a szerverre.

Kar: egy kellemetlen negyedéra. Kar: utalasok, titkositott szerver, bejelentés.

A szabaly egyszer(: aki sz6l, azt megkodszonjuk — a hibat a folyamatban keressuk, nem az emberben.



OTTHONI MUNKA ES SAJAT ESZKOZ

Az iroda ma ott van, ahol a laptop

@ Otthoni router: gyari jelsz6 cseréje, frissités, kulon 'Q\)\ Céges gép céges munkara: a csalad nem hasznalja,
vendéghalbzat a gyerekeknek és okoseszk6zoknek nem telepit ra jatékot
6 Sajat telefon (BYOD): képernyézar, frissités, céges adat @ Nyilvanos wifi: kavézoban és hotelben céges VPN vagy
csak kezelt alkalmazasban, tavolrdl torolhetben a telefon sajat hotspotja
Fajlok: céges feln6ben, nem a sajat Gmailben, Q Képernyoé és beszélgetés: vonaton, videbhivasban

WhatsAppon vagy pendrive-on figyeljunk, ki lat és ki hall



ONELLENORZO LISTA - VIGYE HAZA

14 kerdés — hany ,,igen” van?

12-14 j6 - 7-11 kozepes - 0—6 surgls

D Az e-mailen, a bankon és a tavoli elérésen mindenkinél MFA
van.

Van offline vagy torlésvédett mentés, és az eimult
negyedévben teszteltuk.

Céges jelszokezelot hasznalunk, nincs kdzos jelszd Excelben. Szamlaszam-valtozast csak visszahivassal, utalast két

jovahagyéval fogadunk el.

Gépek, telefonok, router, NAS automatikusan frissulnek. Senki nem dolgozik naponta admin fiékkal.

Minden laptop és telefon titkositott, képernyézarral. Kilepbnél és lezart beszallitéi munkanal aznap megszinik a

hozzaférés.

A domainen él az SPF, DKIM és DMARC. Van papiron is elérheto incidensterv és telefonlista.

Megvan az adatkezelési nyilvantartas, a tajékoztaté és az
adatfeldolgozéi szerz6dések.

Mindenki tudja, kinek széljon, ha rakattintott — és nem fél szdlini.

0O 00 00 O
0O 00 00 0 O

Kameran, routeren, NAS-on nincs gyari jelszo, és kulon Van Al-hazirend, és tudjuk, milyen Al-eszk6zoket hasznalnak a
halézaton vannak. kollégak.



KERDESEK ES VALASZOK
Ha csak harmat visz haza:

1 2 3

MFA az e-mailen és a bankon — Offline mentés és egy kiprobalt Visszahivas és kettos
meg ezen a héten visszaallitas jévahagyas minden utalasnal

Papp Zsolt - BlueStellas Kft. - zsolt.papp@bluestellas.com - +36 20 508 7407



FORRASOK 1/2 - HAZAI ESETEK ES SZABALYOZAS

Ahol az adatok utananézhetok

Mediaworks-incidens: Telex, 2026. 04. 30., 05. 01., 05. 04.; HVG, 2026.
04. 30.

KRETA NAIH-birsag: HVG / Telex, 2024. 02. 21.
Szamlavaltés halézat: BRFK / police.hu (Ad6zéna)

Telefonos csalas, 47 M Ft: Economx, 2026. 06. 09.
Hangklénozasos csalas: Telex G7, 2019. 09. 03.
JLR-leallas: Economx / ESET, 2025. 11. 22.
Collins Aerospace: ICTglobal, 2025. szept.
Konyvel6i NAIH-birsag: Ad6zona, GDPR-esetek

Kiberbiztonsagi audit: SZTFH / MTI, Adézona, 2026. jul.; Telex, 2025. 05.
06.

Incidensbejelentés: MKIK NIS2 jogi allasfoglalasok 2026/3—4
(nis2.mkik.hu)

Al Act + Omnibus: Gibson Dunn; Future of Privacy Forum; Rencore (2026)

Magyar zsarolovirus-adatok: Sophos-felmérés, Infostart, 2024. 08. 04.
Csalasi 6sszeg 2024: MNB-adat, Telex, 2026. 01. 31.

Kitettség: Microsoft Digital Defense Report 2025

CEO-csalas jelei: OTP Bank Ggyféltajékoztatd

Hasznos oldalak: nki.gov.hu - naih.hu - sztfh.hu - kiberpajzs.hu



FORRASOK 2/2

Nemzetkozi esetek, statisztikak, Al, PQC, szabalyozas

Globalis kar: Cybersecurity Ventures, Official Cybercrime Report 2025 Shadow Al: Cybernews-felmérés (Journal of Accountancy, 2025. 11.)

Incidenskoltség, shadow Al: IBM Cost of a Data Breach 2025 Arup deepfake-eset: nemzetkozi sajtd, 2024. majus

USA-kar, Al-csalas: FBI IC3 2025 (Help Net Security, 2026. 04.) Kvantum-eréforrasbecslés: Gidney 2025; The Quantum Insider, 2026. 03.
31.

EU behatolasi vektorok: ENISA Threat Landscape 2025 PQC-szabvanyok: NIST FIPS 203, 204, 205 (2024. aug.)

Vallalati csalas 2025: MNB-adat, Economx, 2026. 04. 27. EU PQC-utemterv: NIS Cooperation Group, 2025 (PQShield)

JLR: Cyber Monitoring Centre (Business Insurance, 2025. okt.) CRA: (EU) 2024/2847; Finite State idévonal

Lengyel energiahal6zat: CERT Polska (Industrial Cyber); Dragos RED kiberbiztonsag: SGS / TUV SUD 6sszefoglalok (2025)

M&S, Asahi, Kido: LBC/FT; Infosecurity Magazine; ICTglobal loT-tamadasok: Zscaler ThreatLabz |IoT/OT Threat Report 2023, 2025
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Trendig Plus - Kiberbiztonsag

HHILCITCY PRANAN Co-fundedby
AUSTRIA-HUNGARY >y the European Union

Trendig Plus i

Papp Zsolt

Tarsalapitd, ugyvezetd
zsolt.papp@bluestellas.com - +36 20 508 7407

BlueStellas Kft. - 9700 Szombathely, Puskas Tivadar utca 7/A
www.bluestellas.com

- info@bluestellas.com -
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