Online csalasok
(Termeszetes- es Mesterseges intelligencia altal)
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Falussy Péter
Joos Attila
WWW.WEBMARK.HU
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,Ha 1x atversz az a te szegyened,

et

ha 2x akkor az az enyem...”



http://WWW.WEBMARK.HU
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Miert Csalnak Online a Csalok? Mert megtehetik!

1. Anyagi Haszonszerzés - Pénzert
Cél: Pénzszerzés aldozatoktdl kulonb6zé médszerekkel (pl. adathalaszat, hamis weboldalak).
Kockazat: Nagy anyagi veszteségek a cégek szamara.

2. Szgmélyes Adatok Megszerzése - Adatokért (majd eztan Pénzért)
Cél: Erzékeny informaciok (bankkartya adatok, jelszavak) megszerzése és felhasznalasa.
Kockazat: Adatvédelmi incidensek, reputacios kar.

3. Identitaslopas - Rejtettségért - Anonimitasért (masodlagosan a tobbi okbdl)
Cél: Masok nevében csalasok végrehaijtasa, hitelfelvétel.
Kockazat: Jogilag és pénzugyileg is terhelheti a vallalkozasokat.

4. Manipulaci6 es Hatalomgyakorlas - Hatalomeért
Cél: Aldozatok manipulalasa, pszichologiai befolyasolas.
Kockazat: Ugyfélbizalom cstkkenése, brand er6ziod

5. Konnyi Célpontok - Gyakorlasért /lzgalomeért / Pénzért
Cél: Nagy szamu potencialis aldozat elérése alacsony kockazattal.
Kockazat: Fokozott kitettség a vallalkozasok szamara.

6. Alacsony Kockazat - Gyakorlasért / Izgalomért /Pénzért
Cél: Anonim tevékenység az online térben, nehéz nyomozhatosag.
Kockazat: Jogérvényesités nehézségei, fokozott veszély.

Konkluzio: A csaldk fé motivacioi az anyagi haszon,

az adatok megszerzése és a manipulacio.
Vallalkozéként kiemelten fontos az online biztonsagra és
a kockazatkezelésre fokuszalni.




Veszelyben vannak-e a gyerekek? Igenis + Nemis
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TOP csalasok az elmult idoszakbol (MOL-os)

Scholarship centrally
Hirdetés

Egy hénappal ezeldtt 80 000 Ft fektettern be a MOL 0
projektjébe, és mar meq is kaptam az els0 csekket.

Mindenkinek ajanlom! Jelentkezzen, és eqgy menedzser
visszahivja, és elmondia, hogyan kezdje el. Csak 15-20 pe
szabadidOre van szlikséged.
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TOP csalasok az elmult idoszakbol (MOL-os)
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@ A programban barmely magyar allampolgar részt vehet.
¥ Az olaj- és gazipar a vilag legdinamikusabban és leggyorsabban névekvé agazata.
% Vezetd nemzetkozi elemzok és pénzlgyi szakértok garantéljak az eredményeket

Minden magyar lakos mostantol

915.000 HUF-ot kaphat a 90.000 HUF-os

befektetésnek koszonhetoen a
MOLGROUP-ban
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Az On befektetése

90.000 HUF

Havi jovedelme

915.000 HUF |

MOLS-CSOPORTROL.COM

5 ek Regisztracio
Regisztraljon most g

sOD 77

3 megosztas

[_‘fb Tetszik (D Hozzaszédlas /> Megosztas




TOP csalasok az elmult idészakbol (Bitcoin)
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Annyira elképesztd, hogy most szereztem meg a bitcoin banyaszatbdl
szarmazo nyereséget

Kétezer eurdt fektettem be, és 2 dra alatt négyezer eurdt kaptam,
mindezt Olividnak kdszdnhetden, nem kell tdbbet dolgoznom
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Geza Peltzer

€4,199.59 <

Overview Transactions Earn

Holdings All-time profit Allocation




TOP csalasok az elmult idoszakbol (Jakob Zoli)

jakob.zoli.01
Jékob Zoli Hu - 15K kovet6
téged vélasztalak ¥ % Kattints és vedd 4t a nyereményed lent &

jakob.zoli02
Jakob zoli - 25.4K kovet6
Kedves nyertesek Nyereményiik dtvételéhez lstogassa meg az aldbbi linket. & & &

jkob.zoli56
Jékob Zoli - 11.7K kdvetd

Kedves nyertesek Nyereményik atvételéhez lstogassa meg az alabbi linket & #f

O
Q
O
-
2
O
-
Q
0
=

jkob.zoli6
Jékob zoli - 16K kdvetd
téged vélasztalak Kattints és vedd 4t a nyereményed lent &

jakob.zoli_luxoya
Jékob zoli - 2406 kovet6
¥ KERJUK, KATTINTSON AZ ALABBI LINKRE A NYEREMENY ATVETELEHEZ % & &

jakobzoli_ofc
Jékob Zoli Hu - 16K kovets
Téged vélasztalak ¥ % Kattints és vedd 4t a nyereményedet lent &

jkob.zoli2
Jakob Zoli Hu - 9192 kovetd
Téged valasztalak # % Kattints és vedd 4t ajandékodat lent &

jkob.zoli7
Jékob Zoli - 19.5K kovetd
V Latogassa meg az aldbbi linket az 1 milli6 florin nyereményértuu & & &




TOP csalasok az elmult idoszakbol (Repteres)

—"p«":’- Budapest Liszt Ferenc Nemzetkozi Replilotér

\é’ Hirdetés - Q X

A reptéren kirakjuk a raktart és eladjuk az elveszett poggyaszokat 729
Ft-ért! Minden bérénd tele van kilénféle dolgokkal és elektronikaval
- a, Kiszallitas az orszag egész teriletén. Az ajanlat csak a honap vé
géig érvényes online. 60 nap a visszatéritésert §3'. A megrendeléshez k
attintson a hirdetésben talalhaté gombra és menjen az oldalra!
https://air3pandaé.store/products/cases-of-unclaimed-and-lost-
airport-luggage?utm_campaign=eVCsQxC7sR&fhclid=
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~ Budapest Liszt Ferenc Nemzetkozi




TOP csalasok az elmult idoszakbol (Repteres)

Budapest Liszt Ferenc Nemzetkozi Repiiloter bejegyzese X

"‘ Jazmin Patakiné

Ti vagytok a legjobbak, kdszdnom szépen! Talaltam benne készpénzt s a bardnd is ja.
Nyaraldst tervezek &f. Ha valaki még kételkedik, ajanlom ezt az akciot!
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Tn Tetszik Vilasz SEODF

@ Jazmin Kissné
"~ Megddbbentett a sokféle dolog a béréndben, amit kaptam. Taldltam egy hatalmas

mennyisegd markas ruhat, egy Macbookot, de zarva, valamint Ray-Ban napszemiveget,
és volt készpénz a pénztarcaban®gy

L




Mekkora kart okoznak? Mik a trendek?

A csalok minden 10 percben valakinél probalkoznak!

Naponta kb. 60 millio Ft a lopas (47 csalad megtakaritasat jelenti - 700
ezer Ft/alkalom - 15x lett a sikeres tamadasok szama 3 éves viszonylat
https://nepszava.hu/3246568_megtakaitas-csalasok-47-csalad-naponta
Top csalas - Al csalas 9 millliard Ft -os HongKong - deepfake (eréforras
és tudas igényes) Minden érintettel egyeztetett online, csak 6k deepfake
eszkozokkel voltak hamisitva
https://hvg.hu/tudomany/20240205_deepfake_penzugyi_vezeto_atvere
s_videohivas

Booking csalas - trendi és szezondlis - itt egy nyaralas ara a bukas!
“Hiba a tranzakcional kérem fizesse be Ujra” - érzelmi nyomas
https://index.hu/gazdasag/2024/08/13/booking-com-szallas-foglalas-
mesterseges-intelligencia-ai-chatgpt-kiberbunozes-csalok/

Decatlon csalas - “megszélalasig hasonlé” weboldalak

Lemasoljak a jo marka ismertségii oldalakat és elterelik a vasarlokat
https://hvg.hu/tudomany/20231124_decathlon_csalas_atveres_hamis_w
eboldal_ezekre_kell_figyelni_megtevesztes_tranzakcio_penz_megszerze

= -

Erzelmek az értelem felett?! L
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https://nepszava.hu/3246568_megtakaitas-csalasok-47-csalad-naponta
https://hvg.hu/tudomany/20240205_deepfake_penzugyi_vezeto_atveres_videohivas
https://index.hu/gazdasag/2024/08/13/booking-com-szallas-foglalas-mesterseges-intelligencia-ai-chatgpt-kiberbunozes-csalok/
https://hvg.hu/tudomany/20231124_decathlon_csalas_atveres_hamis_weboldal_ezekre_kell_figyelni_megtevesztes_tranzakcio_penz_megszerzese

Mit tudunk tenni?

- “Csak egy kattintasra vagyunk a csaloktél” - minden kattintas elott
legyél tudatos - a link szovegét alaposan olvasd el!

- Inkabb kérdezz meg egy szakembert

- Munkahelyen extra ovatosan - legyén inkabb te a “buta kérdezé”,
mint a kart okoz6 szerepld
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- Levelez6 programok tanitasa - Al bejon, de nem “szentiras” a
dontése!

- Weboldalak amikrél vasarolsz, ott a kartyas fizetéssel évatosan!
- Biztonsagos eszkozok telefon és gép (gyakran atnézetni)

- Kis pénzosszeget tartalmazé kartyak hasznalata
(kiilon kartya/szamla)

- Biztonsagos applikaciok hasznalata (feleslegesek torlése) -

Ne kapkodj - Kérdezz szakembert! L




Ki a cegiinknél/csaladban a leggyengébb lancszem?
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Oktatas és képzés fontossagat nem lehet eléggé kiemelni! L
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Mit tudunk tenni meg?

KiberPajzs CSALASTIPUSOK BANKI TAJEKOZTATOK HIREK A KEZDEMENYEZESROL PARTNEREKNEK

e,

TeMitorT - - A

NAPONTA EGY LAKAS ARAT
CSALJAK ,I'(I ALDOZATAlKTOI.
A KIBERBUNOZOK. \
N\
VEDD MEG A PENZED! |

Gorgessen tovabb!
KIBERPAJZS.HU ‘ @t (FORRAS: MNB, 2023)

Hivatalos kibervédelmi portal

- friss hirekkel és oktato célzattal
https://kiberpajzs.hu/

A félelem informacio szerzéssel csokkentheto .?
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Csalasi formak csatornankent

KiberPajzs
% Telefonos

Hamis banki telefonhivas (vishing)

Nem banki szolgaltaték nevével torténd
visszaélés

Visszahivasos telefonos csalds (wangiri)
Hivészam-hamisitas (spoofing)

Munkahelyi csalds: hamis vezetdi utasitas e-
mailben vagy telefonon

Munkahelyi csalas: hamis ligyfél vagy beszallitd

https://kiberpajzs.hu/csalastipusok

CSALASTIPUSOK

g] Szamitogépes

Landzsas adathalaszat (spear phishing)

Hamis befektetési lehetdségek

Hamis online webaruhazak, ajanlatok

Eladdk atverése az online piactereken

dat-lopas a kozosségi médidban

LEITS 5i dgyi
médiaban (Angler phishing)

Hamis tranzakciok jovahagyasa

Hamis wifi-halézat létrehozasa (Evil twin
phishing)

Rosszindulatd kod telepitése a késziilékre

Meghamisitott banki oldalak

BANKI TAJEKOZTATOK HIREK
) swses

Hamis banki SMS (smishing)

Nem banki szolgaltatok nevével torténd
visszaélés

A KEZDEMENYEZESROL

PARTNEREKNEK
B E-mailes

Adathaléasz banki e-mail (phishing)

Nem banki szolgaltatdk nevével torténd
visszaélés

"Nigériai tipusi" csalasok
Hamis befektetési lehetdségek

Munkahelyi csalds: hamis vezetdi utasitds e-
mailben vagy telefonon

Munkahelyi csalas: hamis ligyfél vagy beszallité
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Phishing Tamadas: Célja es Fajtai

A phishing tdmadas (adathalasz) célja, hogy az aldozattdl bizalmas
informaciokat szerezzen meg, példaul jelszavakat, bankkartya adatokat,
vagy mas személyes informacidkat.

Email Phishing - Adathalasz e-mailek

Az egyik legelterjedtebb modszer, ahol a tamadok hamis e-maileket kuldenek,
amelyek hitelesnek tlinnek, de valdjaban csaldk altal készitett linkeket vagy
mellékleteket tartalmaznak.

Cél: Az aldozatok rakattintanak a linkre vagy megnyitjak a mellékletet, igy
hozzaférést biztositanak a csaléknak az adataikhoz.

Spear Phishing - Célzottan

Célzott tdmadas, ahol a csaldk egy adott személyre vagy szervezetre
O0sszpontositanak, gyakran személyre szabott Uzenetekkel.

Cél: Magas szintl bizalmas informaciok megszerzése, mint példaul céges
adatok, vagy vezet6i hozzaférések.

Whaling - Nagyhalakra

A spear phishing egy specialis fajtaja, ahol a tamadas célpontjai magas rangu
vezetbk vagy mas befolyasos személyek (pl. CEO-K).

Cél: Nagy értékl informaciok vagy pénzugyi tranzakciok kicsikarasa.

Halaszat végtelen szamu haléval...




Vedekezeés Phishing ellen

- Védekezés: ne adjunk meg felelotleniil, vagy toroljiink minden olyan

adatot, amely talcan kinalja a lehet6séget annak, aki rossz szandékkal
kozelit felénk!

- JO példa erre a pontos sziiletési datum, a telefonszam, a személyes e-
mail cim ne legyen kozszemlére téve
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- Modositsuk az adatvédelmi beallitasokat!

- Allitsuk privatra a profilunkat: az a legbiztosabb,
ha a kozosségi média adatlapunk lényegi része csak a visszaigazolt
ismerdsok, engedélyezett kovetok szamara lathato.

- Erdemes a posztjaink lathatdsagat is szigortan korlatozni és
keriilni a helymegosztas hasznalatat.

- Kétfaktoros azonositas a belépésnél (pl. Sms, Telefon vagy Egyszer
hasznalatos extra biztonsagi kod)

Tudatossag Tudatossag Tudatossag I——-
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Malware fajtak - “Karokozasra teremtve”

1. Virus

Egy 6nmagat masolo kartevé program, amely egy masik programhoz csatolodik,

és annak futtatdsakor aktivalodik. Karosithatja a rendszereket, adatokat torélhet vagy
megsemmisithet.

Cél: Rendszerek megfertézése és karokozas, reprodukcio.

2. Féreg (Worm)

Olyan 6nalléan mikodé malware, amely hal6zatokon terjed anélkul, hogy egy masik
programhoz kellene csatolodnia.

Gyorsan terjedhet, és jelent6s halézati eréforrasokat foglalhat le.

Cél: Rendszerek megfert6zése és terjedés.

3. Tréjai program (Trojan Horse)

Olyan malware, amely hasznos szoftvernek tiinik, de rejtett rosszindulatu funkciokat tartalmaz.
A felhasznalé tudta nélkll karos tevékenységeket végezhet a hattérben.

Cél: Hozzaférés megszerzése a rendszerekhez, adatlopas, vagy tovabbi malware telepitése.

4. Kémprogram (Spyware)

Olyan malware, amely titokban gy(jt informaciokat a felhasznalorol, példaul bongészési
szokasokat, jelszavakat vagy pénzigyi adatokat,

majd ezeket tovabbitja a tdmaddnak.

Cél: Adatgydjtés és lopas.

5. Adware

Reklamok megjelenitésére hasznalt malware, amely kilénbézd hirdetéseket juttat el
felhasznaldkhoz, gyakran a beleegyezésik nélkiil.

Ezek a programok gyakran lassitjak a rendszert.

Cél: Reklambevételek generalasa a felhasznalok manipulalasaval.




Man-in-the-Middle tamadas (MitM)
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Kerlek Marika most ide utalj legyszi! E




O
Q
O
-
2
®
-
Q
O
=

Hogyan mikodik a tamadas?

- Adathalaszat: A tamado kozbeékelddik egy felhasznalo és egy weboldal,

szolgaltatas vagy halozat kozott, hogy megszerezze a kommunikaciot
(pl. jelszavakat, pénziigyi adatokat).

- Wi-Fi lehallgatas: Nyilvanos Wi-Fi halozatokon a tamado hamis

hozzaférési pontokat allithat fel, amelyekre a felhasznalok csatlakoznak,
igy a tamado monitorozhatja az adatforgalmat. (Korrupt wifi)

- Session hijacking: A tamado hozzafér a felhasznalo és a szolgaltatas

kozotti munkamenethez, és atveheti az iranyitast. (Nem biztonsagos
weboldal és a géplink kozé lép be)

- DNS hamisitas: A tamado modositja a DNS-kéréseket, hogy a

felhasznalokat hamis domainekre vagy weboldalakra iranyitsa.
(Eltériti a kérésiink)

- Bels6 szabotazs: Egy rosszindulatu munkatarsunk telepiti fel belsoleg.

Tudatosan figyeljiink a biztonsagra! L
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Vedekezes a tamadas ellen

Titkositott kapcsolat hasznalata (HTTPS): Minden fontos webes kapcsolatot
titkositott protokollon keresztiil kell megvalositani (HTTPS).

Nyilvanos Wi-Fi elkeriilése vagy VPN hasznalata: Ha nyilvanos Wi-Fi-t
hasznalsz, mindig hasznalj VPN-t (Virtual Private Network), hogy titkositott
alaguton keresztiil bongéssz, igy a tamadok nem férhetnek hozza az
adatforgalmadhoz.

Biztonsagos hitelesités és erds jelszavak hasznalata: Kétfaktoros hitelesités
(2FA) hasznalata erdsen ajanlott, mivel ezzel csokkenthet6 a kockazat

Eredeti, megbizhat6 szoftverek és bongész6 kiterjesztések hasznalata: Mindig
ellendrizd, hogy a hasznalt szoftverek és bongészok naprakészek legyenek, és
csak megbizhato forrasokbol toltsd le azokat.

Digitalis tanusitvanyok ellendérzése: Miel6tt érzékeny adatokat adsz meg egy
weboldalon, ellendrizd a bongész6 cimsoraban, hogy a webhely tanUsitvanya
érvényes és megbizhato-e (pl. zold lakat ikon és HTTPS kapcsolat).

DNSSEC hasznalata: A DNS-biztonsagi kiterjesztések (DNSSEC) segitenek
megvédeni a DNS kéréseket és valaszokat, megakadalyozva a DNS hamisijg
tamadasokat.

Email hitelesités: Hasznalj hitelesitési szabvanyokat, mint példaul DKIM
SPF és DMARC, hogy megelézd a hamisitott e-maileket.
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Etikus hacker tamogatasa maskepp

Mibdl gondolja,
hogy On a legalkalmasabb
rendszergazdai poziciéra?

Beleptem a gépére és a -

meghivtam magam ide
Fel van véve...?!

-




joos.attila@webmark.hu

Koszonom szépen a figyelmet!
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Koszonet tovabba:
Szabo Timea (VMKIK)
Takacs Tamas (VMKIK)
Feher Tamas (Innoweb Kft.)
Pinter Zsolt (Nyugat-Pannon Vallalkozasfejleszteési Kft)

WWW.WEBMARK.HU



http://WWW.WEBMARK.HU

